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Informationssakerhetsansvar
- Intensiv

Heldags intensivutbildning i informationssakerhet — fran
grundlaggande begrepp till praktiskt och konkret
sakerhetsarbete.

Omfattning: Heldag

Malgrupp Forkunskaper

Kursen riktar sig till dig som behdver grundlaggande Inga férkunskaper kravs
kunskap om informationssakerhet och hur

organisationens information kan skyddas. Deltagarna

far en introduktion till informationssakerhetens grunder,

ledningssystem, relevant svensk lagstiftning samt

aktuella hot och sarbarheter.

Praktisk information

Kursintyg utfardas efter genomférd utbildning. | kursavgiften ingar lunch och fika vid
fysisk utbildning. Vid deltagande pa distans behdver du ha en fungerande kamera
och mikrofon.

Kursbeskrivning

Utbildningen ger en intensiv introduktion till informationssakerhetens grunder och hur ett
systematiskt informationssakerhetsarbete kan omsattas i praktiken. Deltagarna far kunskap
om ledningssystem, relevanta regelverk, risker, hotbilder och hur organisationens information
kan skyddas.

Under utbildningen gar vi igenom vad konfidentialitet, riktighet och tillganglighet innebar i



praktiken samt vilka roller, ansvar och arbetssatt som behdvs for ett fungerande
informationssakerhetsarbete. Fokus ligger pa att ga fran begrepp och krav till konkreta
atgarder i den egna organisationen.

Kursinnehall

» Grundlaggande begrepp inom informationssakerhet
o Konfidentialitet
o Riktighet
o Tillganglighet

* Ledningssystem for informationssakerhet
* Roller och ansvar i informationssakerhetsarbetet
* Risker, hot och sarbarheter
+ Aktuella hotbilder och vanliga angreppssatt
» Sakerhetskultur och medarbetarnas roll
* Rutiner for sékert arbete
> Upphandling
o Arbete utanfor kontoret

o Framtagning och inférande av sakerhetsrutiner

» Relevant svensk lagstiftning
» Standarder och branschpraxis, bland annat ISO/IEC 27000-serien

+ Exempel pa informationssakerhetsincidenter och lardomar fran intraffade handelser

Kursmal

Efter genomférd utbildning ska deltagaren ha grundlaggande forstaelse for
informationssakerhet och hur ett systematiskt informationssakerhetsarbete kan organiseras
och bedrivas.

Deltagaren ska aven kunna identifiera vanliga risker, hot och sarbarheter samt férsta hur
ledningssystem, sakerhetskultur, rutiner och ansvarsfordelning kan anvandas for att starka
organisationens informationssakerhet.
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